Kommunikation over granserna

Sveriges IT-Incidentcentrum levererar konkurrensneutral
IT-sakerhet for offentlig sektor och naringsliv

anders.hansson@sitic.se
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Instruktionen

e 6 § Post- och telestyrelsen ska svara for att Sverige har en
nationell funktion med uppgift att stodja samhallet i
arbetet med att hantera och forebygga IT-incidenter. Post-
och telestyrelsen ska i detta arbete :

agera skyndsamt vid intraffade IT-incidenter genom att sprida
information samt vid behov medverka i samordning av dtgérder
som kravs for att avhjalpa eller lindra effekter av det intraffade.

samverka med myndigheter med sarskilda uppgifter inom
informationssédkerhetsomradet,

lamna rdd och stéd avseende férebyggande arbete till andra
statliga myndigheter, kommuner och landsting samt foretag och
organisationer om natets sdkerhet,

vara Sveriges kontaktpunkt gentemot motsvarande funktioner i
andra lander samt utveckla samarbetet och informationsutbytet
med dessa.
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Instruktionen

e 6 § Post- och telestyrelsen ska
stodja samhallet i arbetet

att avhjalpa eller lindra effekter av det intraffade.
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SVERIGES IT-INCIDENTCENTRUM
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~“ERIGES “T-INGIDENTGENTRUM

Exempel pa riktade attacker

* Elak kod goms i bilaga, skickas via mail till
utvald grupp.

* Ett mail skickas till utvalda med en lank till en
server pa Internet som har den elaka koden.

* En hemsida (inom en bransch) innehaller elak
kod, intresserade surfar dit.

* Belastningsattacker, manga forfragningar gors
mot samma hemsida
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Informationssamhallet

e Pirate Bay 2006
e Muhammed karikatyrer 2006
e Estland 2007

e 2009-04-23 - DN:
Tva miljoner datorer drabbade av intrang

e 2009-05-10 15:32 - TechWorld Sakerhet
Stort intrang pa amerikanskt toppuniversitet

e Fortsattning fdljer............
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SVERIGES IT-INGIDENTCENTRUM
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SVERIGES IT-INGIDENTCENTRUM
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Vad ger intressanta loggrader?

e Anslutningar

e Autentiseringar

e Transaktioner

e Prestanda / resursanvandning

e Anvandares kommandohistorik

e Regelverk i brandvaggar, IDS/IPS och liknande
e Passersystem

e Samtalslistor (Pizzabutiken?)
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Varfor rapportera incidenter?

e Varje enskild rapport okar mojligheterna att
generera relevant statistik och
hotbildsrapportering — beslutsunderlag

e Inrapportering kommer andra tillgodo (kan vara
forst att upptacka en ny foreteelse)
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Varfor rapportera incidenter?

Sitic kan eventuellt associera en inkommen rapport
med en eller flera andra (se monster i hot och

angrepp)

Sitic kan forfoga 6ver (annu inte) allmant kand
information

Varje enskild rapport 0kar mojligheterna att generera
relevanta rad rekommendationer och andra
dokument

Sitic kan, i sarskilt intressanta fall, bidra med
spetskompetens egen saval som samarbetspartners
| arbetet med analys av handelsen.
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SITIC:s Nationella kanaler

e Samverka med myndigheter med sarskilda uppgifter
inom informationssakerhetsomradet

MSB - Myndigheten for samhallsskydd och beredskap
FRA - Forsvarets Radioanstalt

FMV- Férsvarets Materielverk

RKP - Rikskrimalpolisen

SAPO - Sikerhetspolisen

FM - FOorsvarsmakten (FM-CERT)

e Ovriga organisationer

TS

e [SP:er
e Universitet
e Media

IT-INCIDENTCENTRUM
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Internationell samverkan

e TF-CSIRT (Task Force - Collaboration of Security Incident
Response Teams)

e FiRST (Forum of Incident Response and Security Teams)

e IWWN (International Watch and Warning Network)

o ENISA (European Network and Information Security Agency)
e NCF (Nordiskt CERT forum)

regizterad by |

| TRUSTED |

The Eurcpean
CEIRT Directary
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EGC - European Government CERTs

Syfte med sammanslutningen
e Utveckla dverenskomna satt att hantera

storskaliga eller regionala incidenter

Underlatta utbyte av information och teknik

Dela specialistkunskaper och “best practices”

Gemensamma projekt

EGC ar en operativ grupp
e "GoOra”-fokus, snarare an “prata”
e Satter ingen nationell policy (forstas)
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Sitics produkter

Sarskilda Rad
e Omvarldsbevakning

e Samarbetande organisationer
e Egen forskning

e Blixtmeddelanden

e Meddelanden (attackerade sajter)
e Forebyggande Rad

o Statistikrapporter

e Verktyg

e Seminarier och forelasningar
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Sitic, Sveriges IT-incidentcentrum

PTS / SITIC

Box 5398

102 49 Stockholm
Tel 08-678 57 99
Fax 08-678 55 05
sitic@sitic.se

WWW.Sitic.se
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